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ANKARA HACI BAYRAM VELI UNIVERSITESI

HUKUK FAKULTESI

Konu: Sempozyum Daveti 04.03.2026

Ankara Hacit Bayram Veli Universitesi Hukuk Fakiiltesinin ev sahipliginde “Siber Sug¢lar
Uluslararas1 Sempozyumu” baslikli bir bilimsel etkinlik gergeklestirilmesi planlanmaistir.
Sempozyum oturumlari, 21 Ocak 2027 tarihi itibartyla gerceklestirilecektir. Sempozyum
programinin Kapadokya’da gergeklestirilmesine yonelik ¢alismalar siirdiiriilmektedir. Bu
caligmalardan olumlu sonug¢ alinamamasi halinde, program Ankara’da gerceklestirilecektir. Bu
husustaki gelismelerden ilgililer bilgilendirilecektir.

Sempozyum, konuya ilgi duyan biitiin yiiksekogretim kurumlarinin ve ilgili kamu kurumlarinin
katilimina ve isbirligine agiktir.

Planlanan Sempozyumda bildiri sunmak isteyen kisilerin, bildiri konusuna iliskin 6zet bilgiyi,
en ge¢ 30 Nisan 2026 tarihine kadar, Sekretarya adresine e-posta yoluyla gondermeleri
gerekmektedir.

Sunulacak olan bildiri metinleri Tiirkce, Ingilizce veya Almanca olacaktir. Tiirkce sunulacak
olan bildiriler, yayimlanmak iizere, yazari/yazarlar tarafindan ayrica Almanca veya Ingilizce
olarak kaleme alinacaktir.

Bildiri 6zetleri, 6n incelemeye tabi tutulduktan sonra, en ge¢c 20 Mayis 2026 tarihine kadar
ilgililere bilgi verilecektir.

Gerekli hakem incelemelerinin onceden yapilabilmesini saglamak i¢in, hazirlanmis bildiri
metinlerinin en ge¢ 15 Ekim 2026 tarihine kadar Sekretarya adresine e-posta yoluyla
gonderilmesi gerekmektedir.

Bildiri metinleri, Sempozyumda yapilacak tartigmalarla birlikte kitap olarak yayimlanacaktir.

Sempozyumda bildiri sunacak olan kisilere, program siirecinde konaklama imkan1
saglanacaktir. Konaklama imkén1 saglanacak giin sayisina iliskin bilgi, bildiri sunacak olanlara
bilahare bildirilecektir.

Sempozyumda sunulabilecek olan bildirilere iliskin konular, sayilanlarla smirli olmamak
kaydiyla, asagida siralanmistir:

I. Kriminolojik Acidan Siber Sucluluk ve Onleyici Kolluk Faaliyetleri
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- Diinyada ve Tiirkiye’de siber su¢ egilimleri ve giincel istatistiklerin karsilastirmali
bigimde degerlendirilmesi,

- Hizmet olarak siber su¢ (cybercrime-as-a-service) mefhumu ve ortaya ¢ikardigi
yeni tehdit modelleri,

- Siber suglulukla miicadelede uluslararasi igbirligi mekanizmalar1 ve fonksiyonlar
(Europol, Interpol),

- Kritik veri tabanlar1 baglaminda giivenlik sorunu (e-devlet, enerji, bankacilik, saglik,
ulagim gibi alanlarda ortaya ¢ikan siber giivenlik sorunlart),

- Dezenformasyon, deepfake ve dijital manipiilasyon baglaminda giivenlik sorunlari
ve bu durumun ortaya ¢ikardigi yeni tehlikeler, ihdas edilebilecek sug tipleri,

- Dijital mecralarin cocuklar bakimindan ortaya ¢ikardigi sorunlar ve bu kapsamda
Ozellikle;

Online kumar ve bilgisayar oyunlarinda “loot box” uygulamalari,
Online akran zorbaligi,

Online suc¢ alt kiiltiirii ve birlikte sug¢ islemeyi tesvik eden grup ve yapilanmalar
meselelerinin degerlendirilmesi

- Dijital iletisim,

- Yapay zeka sistemlerinin Onleyici kolluk faaliyetlerinde kullanilmasi,

- Ceza adaleti sisteminde kullanilabilecek yapay zeka sistemlerinin egitilmesi,

yapay zeka sistemlerinin egitimi i¢in gerekli olan istatistiki bilgiler, kriminolojik
arastirmalar ve bu kapsamda Tiirkiye nin mevcut durumu,

- Kripto varhiklarin sugtan kaynaklanan malvarlig1 degerlerini aklama araci olarak
kullanilmasi ve bu hususta alinabilecek tedbirler,

- Kripto varhklarin sug teskil eden fiiller bakimindan 6deme araci olarak ya da sug
orgiitlerinin finansman1 i¢in kullanilmasi,

- Siber alanda servis saglayicilarin ceza sorumlulugu, sug islenmesinin énlenmesi i¢in
ulusal veya uluslararasi diizeyde servis saglayicilara tahmil edilebilecek yiikiimliiliikler,

- Siber suglarin 6nlenmesinde kullanilabilecek yeni 6nleyici kolluk faaliyetleri, bu
faaliyetlere yonelik kanuni diizenlemeler ve savunma haklar1 bakimindan ortaya
¢ikabilecek sorunlar.

I1. Siber Suclar ve Maddi Ceza Hukuku

Siber alanin ve yeni teknolojilerin meydana getirdigi yeni tehditler ve bu baglamda ortaya ¢ikan
ya da ihdas edilmesi gereken yeni sug tipleri,

Islenmesi icin siber alana ya da yeni teknolojilerin mevcudiyetine ihtiya¢ duymamakla birlikte,
bu nedenle islenmesi kolaylasan ya da daha farkli sekillerde islenebilir hale gelen suglarin siber
alanda/dijital mecralarda/bilisim sistemleri marifetiyle islenmesi sorunu ve bu kapsamda
ozellikle;
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Dolandiricihk

Kisisel veriler baglaminda islenen suglar,

Ozel hayatin gizliligi baglaminda islenen suclar,

Ticari sir, devlet sirr1 gibi gizli bilgiler baglaminda islenen suglar,
Fikri veya sinai haklar baglaminda islenen suglar,

Sans ve bahis oyunlar1 baglaminda islenen su¢ ve kabahatler,

Siber zorbalik, ¢evrimigi taciz ve dijital siddet tiirleri, 6zellikle kadinlar ve gengler
izerinde artan magduriyet boyutlari,

Deepfake ile pornografik goriintii ve ses tliretimi,
Kamera sistemlerinin hacklenmesi yoluyla 6zel hayatin gizliligini ihlal,

Kimlik avi (phishing), sosyal miihendislik ve dijital dolandiricilik pratikleri, SMS/e-
posta temelli yaygin saldir1 oriintiileri,

Finansal suclar ve dijital 6deme sistemleri lizerinden gergeklestirilen dolandiricilik,
mobil bankacilik, sahte yatirim vaatleri ve kripto varlik temelli sug tipleri,

Kripto varlik temelli piramit satis ve dolandiricilik suglari,

Organize suc¢ aglarinin dijital platformlar iizerinden faaliyet yiirlitmesi, Orgiit igi
haberlesmenin ve para transferinin siber alanda saglanmasi

Darkweb ekosistemleri, darkweb iizerinde islenen suglar; bu kapsamda uyusturucu
madde ticareti, belgede sahtecilik, silah ticareti ve cocuk pornografisi,

Insan ticareti,

Cevrimigi icerik ekonomisi ve kayit dist dijital gelir modelleri, abonelik temelli igerik
iiretimi, vergisel uyum ve hukuki diizenleme ihtiyaci,

Dezenformasyon, manipiilasyon ve koordineli etki operasyonlari,

-Sahte hesaplar, bot aglar1 ve {icretli yorum/itibar manipiilasyonu, troller, dijital kamusal
alanin giivenilirligine yonelik riskler,

-Dijital platformlar {izerinden yasa digi bahis, kara para aklama ve sug¢ gelirlerinin
aklanmasi, finansal istihbarat ve denetim boyutlari, futbol ekonomisine etkileri
meselelerinin degerlendirilmesi,

-Mevcut sug tiplerine yonelik olarak; bilisim sistemlerinin ya da yapay zekanin arag
olarak kullanilmasinin maddi ceza hukuku bakimindan anlami1 ve bu durumun soyut ve
somut cezalarin tayinine olasi etkileri,

-Yukarida sayilan biitiin sug tiplerine ya da tehdit modellerine yonelik olarak, farkl
devletlerin ceza kanunlarindaki hiikiimlerin degerlendirilmesi,

-Yapay zeka ve ceza sorumlulugu,

-Otonom sistemler ve ceza sorumlulugu,

Sayfa3/5



(YUDN 7DULK YH 6D\OVO

-Otonom  silah  sistemlerinin  kullaniminin  savas  hukuku  bakimindan
degerlendirilmesi,

-Dijital mecralar ve unutulma hakki.
II1. Siber Suclarin Uluslararasi Ozelligi ve Ceza Hukuku

-Siber suclarin sinir asan ézelliginin ceza ve ceza muhakemesi hukuku alaninda ortaya
c¢ikardig sorunlar,

-Siber suglar baglaminda uluslararasi adli isbirligi,

-Siber suglar ile etkili miicadeleye yonelik olarak akdedilen uluslararasi
sozlesmeler ve bu soOzlesmelerde taraflara tahmil edilen yikiimliliiklerin
degerlendirilmesi

-Delil olarak dijital veriler; elde edilmesi, kullanilmasi, degerlendirilmesi, saklanmasi,

-Yapay zeka ile ses ve goriintii iiretiminin, delillerin sthhati bakimindan meydana
getirecegi olasi tehlikeler,

-Kripto varlik transferlerinin uluslararasi alanda takibi,

-Yapay zeka sistemlerinin ceza muhakemesinde delil elde edilmesi veya karar alma
siireclerinde kullanilmasi,

-Yapay zekd sistemlerinin cezalarin infaz1 sirasinda risk  ve ihtiyag
degerlendirilmesinde kullanilmasi,

-Yapay zeka sistemlerinin ceza adaleti sisteminde kullanilmasinin meydana
getirebilecegi olast sorunlar ve hak ihlalleri,

-Avrupa Konseyi Sanal Ortamda islenen Suclar Sézlesmesi, (Budapeste, 23.11.2001)
(ETS No: 185)

-Birinci Ek Protokol (Strazburg, 28.1.2003) (ETS No: 189)
-Ikinci Ek Protokol (Strazburg, 12.5.2022) (CETS No: 224) hakkinda degerlendirmeler.

Bildiri Konusunun Belirlenmesinde ve Bildirinin Hazirlanmasinda Dikkate Alinabilecek
Hususlar:

Sempozyumda, siber suclarin bireysel ve toplumsal diizlemdeki kriminolojik arka plani ile
devletlerin bu tehditlere karsi gelistirdigi su¢ politikalar1 ele alinacaktir. Bildiri konular
yukarida sayilan konularla siirli olmamakla birlikte, hazirlanacak olan bildirilerin konularinin
sempozyumun tematigi ile uyumlu olmas1 beklenmektedir.

Bildiri igeriklerinde, iilkemizde ytiriirliikte olan mevzuat ve uygulamayla simirl kalinmadan,
karsilagtirmali hukuktaki giincel egilimlerin, doktriner tartigmalarin ve siber sug politikasinin
bir geregi olarak sunulan yeni su¢ ihdasi 6nerilerinin degerlendirilmesi istenmektedir.

Bildiri sunmak isteyen katilimcilarin; siber su¢ fenomenini sadece hukuki bir ihlal olarak degil,
sosyal ve psikolojik bir olgu olarak analiz eden; fail motivasyonlari, magdur tipolojileri ve
dijital ortamin su¢ davranigini tetikleyen dinamiklerini (anonimlik etkisi, siber firsat yapilar
vb.) inceleyen multidisipliner ¢aligmalar yapmalar1 beklenmektedir.
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Sempozyum konularin1 ve bu alandaki teknolojik gelismeleri kavramanin derin uzmanlik
bilgisini gerektirmesi dolayisiyla; bildiri sunmak isteyen hukukcgularin, bilisim, finans, siber
giivenlik, psikoloji, kriminoloji gibi alanlarda uzman olan kisilerle birlikte ¢alisma yapmalari
arzu edilmektedir.

Sempozyum Sekretarya e-posta adresi: sibersuclarsempozyumu2027@gmail.com

Sempozyum Sekretarya sorumlusu: Dr. Efe Can KARABULAT

Prof. Dr. ilhan UZULMEZ
DEKAN
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DAGITIM LISTESI
Geregi: Bilgi:
Anayasa Mahkemesi Baskanligina Hukuk Fakiiltesi Dekanligina
Yargitay Baskanligina
Adalet Bakanligina
Icisleri Bakanligina

Hakimler ve Savcilar Kurulu Bagkanligina
Emniyet Genel Miidiirliigline

Jandarma Genel Komutanligina

Jandarma ve Sahil Giivenlik Akademisi
Baskanligina

Polis Akademisi Baskanligina

Abdullah Giil Universitesi Rektorliigiine
Acibadem Mehmet Ali Aydinlar
Universitesi Rektorliigline

Adana Alparslan Tiirkes Bilim ve Teknoloji
Universitesi Rektorliigiine

Adiyaman Universitesi Rektorliigiine
Afyon Kocatepe Universitesi Rektorliigiine
Afyonkarahisar Saglik Bilimleri Universitesi
Rektorliigiine

Agr1 Ibrahim Cegen Universitesi
Rektorliigiine

Akdeniz Universitesi Rektorliigiine
Aksaray Universitesi Rektorliigiine
Alanya Alaaddin Keykubat Universitesi
Rektorliigiine

Alanya Universitesi Rektorliigiine
Altinbas Universitesi Rektorliigiine
Amasya Umver51tes1 Rektorligiine
Anadolu Universitesi Rektorliigiine
Ankara Bilim Universitesi Rektorliigiine
Ankara Medipol Universitesi Rektorliigiine
Ankara Miizik ve Giizel Sanatlar
Universitesi Rektorliigiine

Ankara Sosyal Bilimler Universitesi
Rektorliigiine

Ankara Universitesi Rektorliigline

Ankara Yildirim Beyazit Universitesi
Rektorliigiine

Antalya Belek Universitesi Rektorliigiine
Antalya Bilim Universitesi Rektorliigiine
Ardahan Universitesi Rektorliigiine
Artvin Coruh Universitesi Rektorliigiine
Atatiirk Universitesi Rektorliigiine

Atilim Universitesi Rektorliigiine

Avrasya Universitesi Rektorliigline

Aydin Adnan Menderes Universitesi
Rektorliigiine

Bahgesehir Universitesi Rektorliigline
Balikesir Universitesi Rektorliigiine
Bandirma Onyedi Eyliil Universitesi
Rektorliigiine

Barti Universitesi Rektorliigiine

Baskent Universitesi Rektorliigiine
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Batman Unlver51t651 Rektorliigiine

Bayburt Universitesi Rektorliigiine
[stanbul Beykent Universitesi Rektorliigiine
Beykoz Universitesi Rektorliigiine

Bezm-I Alem Vakif Universitesi
Rektorliigiine

Bilecik Seyh Edebali Universitesi
Rektorliigiine

Bingol Universitesi Rektorliigiine

Biruni Unlver51tes1 Rektorliigiine

Bitlis Eren Universitesi Rektorliigiine
Bogazici Unlver51tes1 Rektorliigline

Bolu Abant izzet Baysal Universitesi
Rektorliigiine

Burdur Mehmet Akif Ersoy Universitesi
Rektorliigiine

Bursa Teknik Universitesi Rektorliigiine
Bursa Uludag Universitesi Rektorliigiine
Cag Universitesi Rektorliigline

Canakkale Onsekiz Mart Universitesi
Rektorliigiine

Cankaya Universitesi Rektorliigiine
Cankiri Karatekin Universitesi Rektorliigiine
Cukurova Universitesi Rektorliigiine
Demiroglu Bilim Universitesi Rektorliigiine
Dicle Universitesi Rektorliigline

Dogus Universitesi Rektorliigiine

Dokuz Eyliil Universitesi Rektorliigiine
Diizce Universitesi Rektorliigline

Ege Universitesi Rektorliigiine

Erciyes Universitesi Rektorliigiine
Erzincan Binali Yildirim Universitesi
Rektorliigiine

Erzurum Teknik Universitesi Rektorliigiine
Eskisehir Osmangazi Universitesi
Rektorliigiine

Eskisehir Teknik Universitesi Rektorliigiine
Fatih Sultan Mehmet Vakif Universitesi
Rektorliigiine

Fenerbahge Universitesi Rektorliigiine
Firat Universitesi Rektorliigiine
Galatasaray Universitesi Rektorliigiine
Gazi Universitesi Rektorliigiine

Gaziantep Islam Bilim ve Teknoloji
Universitesi Rektorliigiine

Gaziantep Universitesi Rektorliigiine
Gebze Teknik Universitesi Rektorliigiine
Giresun Universitesi Rektorliigiine
Giimiishane Universitesi Rektorliigiine
Hacettepe Universitesi Rektorliigiine
Hakkari Universitesi Rektorliigline

Hali¢ Universitesi Rektorliigiine

Harran Umver51tes1 Rektorliigiine

Hasan Kalyoncu Universitesi Rektorliigiine
Hatay Mustafa Kemal Universitesi
Rektorliigiine

Hitit Universitesi Rektorliigiine
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[gdir Universitesi Rektorliigiine

Isparta Uygulamali Bilimler Universitesi
Rektorliigiine

Isik Universitesi Rektorliigiine

[bn Haldun Universitesi Rektorliigiine
Thsan Dogramaci Bilkent Universitesi
Rektorliigiine

Inonii Universitesi Rektorliigiine
Iskenderun Teknik Universitesi
Rektorliigiine

[stanbul Arel Universitesi Rektorliigiine
[stanbul Atlas Universitesi Rektdrliigiine
[stanbul Aydin Universitesi Rektorliigiine
[stanbul Topkap1 Universitesi Rektorliigiine
[stanbul Bilgi Universitesi Rektorliigiine
[stanbul Esenyurt Universitesi Rektorliigiine
[stanbul Galata Universitesi Rektorliigiine
[stanbul Gedik Universitesi Rektorliigiine
[stanbul Gelisim Universitesi Rektdrliigiine
[stanbul Kent Universitesi Rektorliigiine
[stanbul Kiiltiir Universitesi Rektorliigiine
Istanbul Medeniyet Universitesi
Rektorliigiine

[stanbul Medipol Universitesi Rektorliigiine
[stanbul Okan Universitesi Rektorliigiine
[stanbul Rumeli Universitesi Rektorliigiine
[stanbul Sabahattin Zaim Universitesi
Rektorliigiine

Istanbul Saglik ve Teknoloji Universitesi
Rektorliigiine

[stanbul Teknik Universitesi Rektdrliigiine
[stanbul Ticaret Universitesi Rektorliigiine
[stanbul Universitesi Rektorliigiine
Istanbul Universitesi-Cerrahpasa
Rektorliigiine

Istanbul Yeni Yiizyil Universitesi
Rektorliigiine

Istanbul 29 May1s Universitesi
Rektorliigiine

Istinye Universitesi Rektorliigiine

[zmir Bakirgay Universitesi Rektorliigiine
[zmir Demokrasi Universitesi Rektorliigiine
[zmir Ekonomi Universitesi Rektorliigiine
Izmir Katip Celebi Universitesi
Rektorliigiine

[zmir Tiaztepe Universitesi Rektorliigiine
Izmir Yiiksek Teknoloji Enstitiisii
Rektorliigiine

Kadir Has Universitesi Rektorliigline
Kafkas Universitesi Rektorliigiine
Kahramanmaras Istiklal Universitesi
Rektorliigiine

Kahramanmaras Siit¢ii Imam Universitesi
Rektorliigiine

Kapadokya Universitesi Rektorliigline
Karabiik Universitesi Rektorliigiine
Karadeniz Teknik Universitesi Rektorliigiine
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Karamanoglu Mehmetbey Universitesi
Rektorliigiine

Kastamonu Universitesi Rektorliigline
Kayseri Universitesi Rektorliigiine
Kirikkale Universitesi Rektorliigiine
Kirklareli Universitesi Rektorliigiine
Kirsehir Ahi Evran Universitesi
Rektorliigiine

Kilis 7 Aralik Universitesi Rektorliigiine
Kocaeli Saglik ve Teknoloji Universitesi
Rektorliigiine

Kocaeli Universitesi Rektorliigiine

Kog Universitesi Rektorliigiine

Konya Gida ve Tarim Universitesi
Rektorliigiine

Konya Teknik Universitesi Rektorliigiine
Kto Karatay Un1vers1t651 Rektorliigiine
Kiitahya Dumlupinar Universitesi
Rektorliigiine

Kiitahya Saglik Bilimleri Universitesi
Rektorliigiine

Lokman Hekim Universitesi Rektdrliigiine
Malatya Turgut Ozal Universitesi
Rektorliigiine

Maltepe Universitesi Rektorliigiine
Manisa Celal Bayar Universitesi
Rektorliigiine

Mardin Artuklu Universitesi Rektorliigiine
Marmara Universitesi Rektorliigiine

Mef Universitesi Rektorliigiine

Mersin Universitesi Rektorliigiine

Mimar Sinan Giizel Sanatlar Universitesi
Rektorliigiine

Mudanya Universitesi Rektorliigiine
Mugla Sitk1 Kogman Universitesi
Rektorliigiine

Munzur Universitesi Rektorliigiine

Mus Alparslan Universitesi Rektorliigiine
Necmettin Erbakan Universitesi
Rektorliigiine

Nevsehir Hac1 Bektas Veli Universitesi
Rektorliigiine

Nigde Omer Halisdemir Universitesi
Rektorliigiine

[stanbul Nisantasi Universitesi Rektorliigiine
Nuh Naci Yazgan Universitesi Rektorliigiine
Ondokuz May1s Universitesi Rektorliigiine
Ordu Universitesi Rektdrliigiine

Orta Dogu Teknik Universitesi
Rektorliigiine

Osmaniye Korkut Ata Universitesi
Rektorliigiine

Ostim Teknik Universitesi Rektorliigiine
Ozyegin Universitesi Rektorliigiine
Pamukkale Universitesi Rektorliigiine
Piri Reis Universitesi Rektorliigline
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Recep Tayyip Erdogan Universitesi
Rektorliigiine

Sabanci Universitesi Rektorliigiine

Saglik Bilimleri Universitesi Rektorliigline
Sakarya Uygulamali Bilimler Universitesi
Rektorliigiine

Sakarya Universitesi Rektorliigiine
Samsun Universitesi Rektorliigiine

Sanko Universitesi Rektorliigiine

Selguk Universitesi Rektorliigiine

Siirt Universitesi Rektorliigiine

Sinop Universitesi Rektorliigiine

Sivas Bilim ve Teknoloji Universitesi
Rektorliigiine

Sivas Cumhuriyet Universitesi Rektorliigiine
Siileyman Demirel Universitesi
Rektorliigiine

Sirnak Universitesi Rektorliigline

Tarsus Universitesi Rektorliigiine

Ted Universitesi Rektorliigiine

Tekirdag Namik Kemal Universitesi
Rektorliigiine

Tobb Ekonomi ve Teknoloji Universitesi
Rektorliigiine

Tokat Gaziosmanpasa Universitesi
Rektorliigiine

Toros Universitesi Rektorliigiine

Trabzon Universitesi Rektorliigiine
Trakya Universitesi Rektorliigiine

Tiirk Hava Kurumu Universitesi
Rektorliigline

Tiirk-Alman Universitesi Rektorliigiine
Tiirkiye Uluslararasi islam, Bilim ve
Teknoloji Universitesi Rektorlugune
Tiirk-Japon Bilim ve Teknoloji Universitesi
Rektorliigiine

Ufuk Universitesi Rektorliigiine

Usak Universitesi Rektorliigiine

Uskiidar Universitesi Rektorliigiine

Van Yiiziincii Y1l Universitesi Rektorliigiine
Yasar Universitesi Rektorliigiine
Yeditepe Universitesi Rektorliigiine
Yildiz Teknik Universitesi Rektorliigiine
Yozgat Bozok Universitesi Rektorliigiine
Yiiksek Ihtisas Universitesi Rektorliigiine
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